Na osnovu ¢lana 57. Zakona o zastiti li¢nih podataka (,,SluZbeni glasnik BiH*, broj: 12/25) i ¢l.
66. 1 67. stav (3) Zakona o organizaciji organa uprave u Federaciji Bosne i Hercegovine
(--Sluzbene novine Federacije BiH®, broj: 35/05), ministar saobra¢aja Kantona Sarajevo donosi

PRAVILNIK )
O SISTEMU VIDEONADZORA U MINISTARSTVU SAOBRACAJA KANTONA
SARAJEVO

POGLAVLJE I - OPCE ODREDBE

Clan 1.
(Predmet i sadrzaj Pravilnika)

Ovim pravilnikom ureduje se nadin uspostavljanja, koriStenja i upravljanja sistemom
videonadzora Ministarstva saobrac¢aja Kantona Sarajevo (u daljem tekstu: Ministarstvo), svrha
obrade li¢nih podataka, naéin pristupa snimcima, rokovi ¢uvanja snimaka, zadtita podataka,
evidencija pristupa, dostavljanje snimaka nadleZznim organima i druga pitanja znadajna za
zakonitu obradu liénih podataka.

Clan 2.
(Nacela obrade li¢nih podataka)

(1) Ministarstvo kao kontrolor obrade zastitu li¢nih podataka zasniva na na&elu zakonitosti,
postenosti 1 transparentnosti, nadelu ograni¢enog ¢uvanja i obrade podataka, nadelu tadnosti
1 potpunosti liénih podataka, na¢elu cjelovitosti i povjerljivosti liénih podataka, te nacelu
odgovornosti i pouzdanosti.

(2) Ministarstvo primjenjuje odgovarajuée tehni¢ke i organizacione mjere zastite kako bi se
sprijecio neovlasten pristup, zloupotreba ili nezakonita obrada li¢nih podataka prikupljenih
putem videonadzora.

Clan 3.
(Znacenje pojmova)

(1) Pojedini pojmovi upotrijebljeni u ovom pravilniku imaju sljedeée znaCenje:

a) Adaptivno upravljanje saobrac¢ajem je integrisani sistem upravljanja saobrac¢ajem koji,
na osnovu prikupljenih podataka putem tehniCkih uredaja i informacionih sistema,
automatski ili poluautomatski prilagodava sistem odvijanja saobraéaja u cilju praéenja
i optimizacije saobracaja, upravljanja svjetlosnom signalizacijom, analize saobra¢ajnih
tokova i unapredenja efikasnosti saobracajog sistema.

b) Funkcionalnost video prikaza je osnovna tehnicka funkcija sistema videonadzora koja
omogucava prikaz slike u realnom vremenu, iskljué¢ivo u smislu provjere da li je video
signal dostupan (postoji slika) ili nije dostupan (nema slike). Funkcionalnost video



prikaza ne podrazumijeva pristup snimcima niti obradu li¢nih podataka, ve¢ iskljuéivo
tehni¢ku provjeru rada sistema kroz prikaz ili odsustvo slike u realnom vremenu.

¢) Javna imovina i infrastruktura je imovina koja podrazumijeva vozila javnog gradskog
prevoza uklju¢ujuéi kompletnu opremu koja se nalazi u i na vozilima, stajali§ta javnog
gradskog prevoza sa kompletnom opremom, saobraéajnu signalizaciju i kamere na
raskrsnicama.

d) Nadzorno-upravljacki centar (NUC) je prostor u kojem je smjeStena oprema i
informacioni sistemi Ministarstva putem kojih se vrsi nadzor, upravljanje i pracenje
sistema videonadzora i adaptivnog upravljanja saobracajem, kao i prikupljanje, obrada,
¢uvanje i pristup podacima u skladu sa ovim pravilnikom.

¢) Operater usluge javnog prevoza putnika Je svako pravno lice upisano u sudski registar
za visenje djelatnosti gradskog i prigradskog prevoza putnika (Sifra djelatnosti 49.31).
koje ispunjava uvjete propisane pozitivnim zakonodavstvom koji regulidu konkretnu
oblast i kome je povjereno obavljanje javnog linijskog prevoza putnika na podruéju
Kantona Sarajevo. ' .

f) Ovlasteno lice je lice koje je na osnovu pojedinacnog akta nadleZnog organa ovladteno
za pregled u realnom vremenu, pregled snimaka, obradu, preuzimanje i dostavljanje
snimaka nadleznim organima prikupljenih putem sistema videonadzora u skladu sa
dodijeljenim ovlastenjima.

g) Pregled sistema videonadzora u realnom vremenu je neposredno pradenje slike koju
sistem videonadzora prikazuje u trenutku njenog nastanka.

h) Pristup snimcima videonadzora je svaka interakcija sa sistemom videonadzora koja
podrazumijeva pregled snimaka, obradu, preuzimanje i dostavljanje nadleZnim
organima u skladu sa dodijeljenim ovlastenjima.

1) Saobracajna signalizacija je sistem sredstava, uredaja i oznaka za regulisanje i vodenje
saobracaja.

i) Tehnicke mjere i organizacione mjere obuhvataju kontrolisani pristup objektu NUC- a,
kontrolu pristupa sistemu putem individualnih korisnidkih naloga, redovno odrzavanje
i provjeru ispravnosti sistema videonadzora, vodenje evidencija o pristupu i dostavljanju
snimaka, obavezivanje zaposlenih i drugih angazovanih lica na uvanje povjerljivosti
podataka, odredivanje ovlastenih lica, obuku zaposlenih, ugovorno regulisanje odnosa
sa obradivadima, zastitu serverske infrastrukture.

k) Upravljanje svjetlosnom saobraéajnom signalizacijom je skup aktivnosti planiranja,
programiranja, nadzora nad radom svjetlosnih signalnih uredaja.

(2) Ostali pojmovi upotrijebljeni u ovom pravilniku imaju isto znagenje kao pojmovi definisani
u Zakonu o zatiti liénih podataka (,,Sluzbeni glasnik BTH¥, broj: 12/25), (u daljem tekstu:
Zakon).



POGLAVLJE II - PRAVA NOSILACA PODATAKA

Clan 4.
(Prava nosilaca li¢nih podataka)

Nosilac liénih podataka u skladu sa Zakonom ima pravo da od kontrolora zatraZi pristup li¢nim
podacima koji se odnose na njega, informaciju o svrsi obrade i pravnom osnovu, ispravku
netanih podataka, ograni¢enje obrade u slu¢ajevima propisanim zakonom, brisanje podataka
kada vi$e nisu potrebni za svrhu obrade, podno$enje prigovora nadleZznom organu, ukljucujuéi
1 ostala prava koja su definisana Zakonom.

Clan 5.
(Svrha videonadzora)

(1) Videonadzor u vozilima javnog gradskog prevoza koristi se radi zastite Zivota, zdravlja
i slobode lica, zastite javne imovine i infrastrukture, sprje¢avanja vandalizma i drugih
nezakonitih radnji.

(2) Videonadzor na stajaliStima javnog gradskog prevoza koristi se radi zaStite Zivota,
zdravlja i slobode lica, za$tite javne imovine i infrastrukture, te sprjecavanja
vandalizma i drugih nezakonitih radnji.

(3) Videonadzor na raskrsnicama u okviru sistema adaptivnog upravljanja saobrac¢ajem
koristi se radi praenja i optimizacije odvijanja saobrac¢aja, upravljanja svjetlosnom
signalizacijom, analize saobradajnih tokova i unapredenja efikasnosti saobra¢ajnog
sistema.

(4) Videonadzor na vanjskim dijelovima objekta Nadzorno upravljackog centra (u daljem
tekstu: NUC) koristi se radi zastite Zivota, zdravlja, slobode lica i imovine.

(5) Utvrdivanje ¢injenica na osnovu podataka prikupljenih putem sistema videonadzora
vr$e nadlezni organi u okviru svojih zakonom propisanih poslova i ovlastenja.

POGLAVLJE III - SISTEM VIDEONADZORA

Clan 6.
(Obuhvat sistema)

(1) Sistem videonadzora obuhvata:

a) videonadzor u vozilima javnog gradskog prevoza

b) videonadzor na stajaliStima javnog gradskog prevoza

¢) videonadzor na raskrsnicama u okviru adaptivnog sistema upravljanja saobrac¢ajem
d) videonadzor objekta NUC-a

POGLAVLJE1V - VIDEONADZOR U VOZILIMA JAVNOG GRADSKOG PREVOZA

Clan 7.
(Uspostavljanje i koriStenje)

(1) Videonadzor u vozilima javnog gradskog prevoza je instaliran u skladu sa svrhom
utvrdenom ovim pravilnikom.



(2) Vozat u vozilima proizvodaca Stadler (tramvaj) ima zaseban pregled sistema
videonadzora u realnom vremenu putem displeja u kabini vozaca, iskljuéivo tokom
trajanja vozZnje.

(3) Pristup se koristi radi pracenja sigurnosti putnika, nadzora prostora vozila i sigurnog
upravljanja vozilom.

Clan 8.
(Kontrolor i obradiva¢ podataka)

(1) Ministarstvo je kontrolor liénih podataka, dok KJKP Gradski saobracaj d.o.o. Sarajevo (u
daljem tekstu: GRAS) ima ulogu obradivada, u skladu sa ugovorom ili drugim pravnim
aktom kojim se ureduje odnos izmedu kontrolora i obradivaca.

(2) Obradivat je duzan primjenjivati tehnitke i organizacione mjere zaStite podataka 1 vrsi
obradu podataka u ime i za raéun kontrolora, u skladu sa svrhom definisanom pravilnikom.

5 Clan 9.
(Cuvanje i pristup snimcima)

(1) Snimci se ¢uvaju u skladu sa rokovima utvrdenim ovim pravilnikom i koriste isklju¢ivo u
svrhe utvrdene pravilnikom.

(2) Pristup snimcima imaju samo ovlastena lica, uz evidenciju vremena, razloga i identiteta
korisnika, koja se nalazi u prilogu ovog pravilnika (PRILOG 1.)

(3) Snimeci se mogu koristiti kao dokaz u postupcima pred nadleZnim organima.

POGLAVLJE V — VIDEONADZOR NA STAJALISTIMA JAVNOG GRADSKOG
PREVOZA

Clan 10.
(Uspostavljanje i koriStenje)

(1) Videonadzor na stajalistima javnog gradskog prevoza je instaliran u skladu sa svrhom
utvrdenom ovim pravilnikom.

(2) Videonadzor iz stava (1) ovog &lana obuhvata prostor stajaliSta, nadstre$nice i neposredni
prostor za ulazak i izlazak putnika, u obimu koji je nuzan za ostvarivanje svrhe nadzora.

Clan 11.
(Kontrolor i obradivaé podataka)

(1) Ministarstvo je kontrolor li¢nih podataka, dok GRAS ima ulogu obradivaéa u skladu
sa ugovorom ili drugim pravnim aktom kojim se ureduje odnos izmedu kontrolora i
obradivada

(2) Obradivat je duzan primjenjivati tehnitke i organizacione mjere zastite podataka i
vr8i obradu podataka u ime i za ra¢un kontrolora, u skladu sa svrhom definisanom
pravilnikom.



Clan 12.
(Cuvanje i pristup snimcima)

(1) Snimci se ¢uvaju u skladu sa rokovima utvrdenim ovim pravilnikom i koriste iskljuc¢ivo u
svrhe utvrdene pravilnikom. .

(2) Pristup snimcima imaju samo ovlaStena lica, uz evidenciju vremena, razloga i identiteta
korisnika, koja se nalazi u prilogu ovog pravilnika (PRILOG 1.)

(3) Snimci se mogu koristiti kao dokaz u postupcima pred nadleZnim organima.

POGLAVLJE VI - VIDEONADZOR NA RASKRSNICAMA U OKVIRU
ADAPTIVNOG SISTEMA UPRAVLJANJA SAOBRACAJEM

Clan 13.
(Uspostavljanje i koriStenje)

Videonadzor na raskrsnicama u okviru sistema adaptivnog upravljanja saobracajem je instaliran
u skladu sa svrthom utvrdenom ovim pravilnikom.

Clan 14.
(Kontrolor i obradiva¢ podataka)

(1) Ministarstvo u ovom sistemu ima ulogu kontrolora i obradivaca li¢nih podataka, u skladu
sa propisima o zastiti liénih podataka.

(2) Sistem je organizovan na nain da se obrada podataka vr$i u obimu koji je nuzan za
ostvarivanje svrhe adaptivnog upravljanja saobrac¢ajem iz ¢lana 5. stav (3) ovog pravilnika
uz primjenu tehnickih i organizacionih mjera zastite podataka.

) Clan 15.
(Cuvanje i pristup snimcima)

(1) Snimci se ¢uvaju u skladu sa rokovima utvrdenim ovim pravilnikom i koriste iskljuéivo u
svrhe utvrdene pravilnikom.

(2) Pristup snimcima imaju samo ovlastena lica, uz evidenciju vremena, razloga i identiteta
korisnika, koja se nalazi u prilogu ovog pravilnika (PRILOG 1.)

(3) Snimei se mogu koristiti kao dokaz u postupcima pred nadleznim organima.

POGLAVLJE VII — VIDEONADZOR OBJEKTA NUC-a

Clan 16.
(Videonadzor objekta)

Videonadzor objekta NUC-a Ministarstva je postavljen na vanjskim dijelovima objekta u skladu
sa svrhom utvrdenom ovim pravilnikom.



POGLAVLJE VIII — PRISTUP SISTEMIMA VIDEONADZORA U REALNOM
VREMENU

Clan 17.
(Nacéin pristupa i evidencija)

(1) Pregled sistema videonadzora u realnom vremenu omoguéen je putem radnih stanica za
video nadzor i video zida u NUC-u, monitora u vozilima Stadler javnog gradskog prevoza
radi operativnog nadzora, pradenja stanja saobracaja i provjere funkcionalnosti video
prikaza.

(2) Ovlastena lica koji vrie operativni nadzor sistema nalaze sc u zajedni€¢kom radnom
prostoru, gdje su sistemi videonadzora i prateée aplikacije prikazani putem radnih stanica
za video nadzor i video zida.

(3) Pregled sistema videonadzora u realnom vremenuy i pristup snimcima videonadzora u NUC-
u imaju ovlastena lica, u skladu sa dodijeljenim ovlastenjima, koji posjeduju individualni
korisnicki nalog i lozinku, a pristup sistemu je strogo individualan i ne smije se dijeliti sa
drugim licima. '

(4) Pristup snimcima se evidentira i ograni¢en je iskljudivo na svrhe definisane ovim
pravilnikom.

(5) Evidencija iz stava (4) ovog ¢lana sadrZi vrijeme, razlog i identitet korisnika.

POGLAVLJE IX - DOSTAVLJANJE SNIMAKA

Clan 18.
(Dostavljanje snimaka nadleZnim organima)

(1) Pristup snimcima prikupljenim putem sistema videonadzora imaju nadlezni organi u okviru
obavljanja poslova iz svoje zakonom utvrdene nadleZnosti.

(2) Dostavljanje snimaka iz stava (1) ovog &lana vri se na osnovu zahtjeva nadleZnog organa,
u skladu sa vazeéim zakonskim propisima.

(3) O svakom dostavljanju snimaka vodi se posebna evidencija koja sadrZi podatke o organu
kojem je snimak dostavljen, pravnom osnovu dostavljanja, datumu dostavljanja i licu koje
je izvrsilo dostavljanje.

POGLAVLJE X - OZNACAVANJE PROSTORA 1 OBJEKATA POD
VIDEONADZOROM

Clan 19.
(Oznaka o videonadzoru)

(1) Prostor i objekti pod videonadzorom moraju biti jasno oznadeni odgovaraju¢im oznakama
(koje se nalaze u prilogu ovog pravilnika, PRILOG 2.), a koje sadrze obavjestenje o
videonadzoru, podatke o kontroloru podataka, odnosno obradivagu i kontakt podatke putem
kojih nosilac podataka moze ostvariti svoja prava.

(2) Oznaka treba biti vidljiva najkasnije prilikom ulaska u vidokrug snimanja.

(3) Operater usluge javnog gradskog prevoza GRAS, duZan je osigurati da oznake
videonadzora budu postavljene i odrZavane u svim vozilima i stajaliStima u kojima je
instaliran sistem videonadzora.



POGLAVLJE XI - NABAVKA I ODRZAVANJE SISTEMA VIDEONADZORA

Clan 20.
(Nabavka i servisiranje videonadzora)

(1) Za nabavku, obezbjedivanje redovnog odrZavanja i servisiranja uredaja za videonadzor u
vlasni§tvu Ministarstva zaduZen je Sektor za pravne poslove i javne nabavke na osnovu
zahtjeva Sektora za nadzor i upravljanje saobracajem.

(2) Za nabavku, obezbjedivanje redovnog odrzavanja i servisiranja uredaja za videonadzor koji
je Ministarstvo u skladu sa ugovorom dalo na koristenje GRAS-u, zaduZen je GRAS.

Clan 21.
(Odrzavanje sistema videonadzora i pristup u svrhu odrZzavanja)

(1) Odrzavanje sistema videonadzora vrsi ovlaSteni obradivac u skladu sa ugovorom 111 drugim
pravnim aktom kojim se ureduje odnos izmedu kontrolora i obradivaca.

(2) OdrZavanje sistema videonadzora ukljutuje provjeru funkcionalnosti kamera, monitora,
mreZne infrastrukture, snima¢a i prateée opreme, azuriranje softverskih komponenti,
otklanjanje kvarova i sve druge aktivnosti neophodne za ispravno i sigurno funkcionisanje
sistema videonadzora.

(3) Pristup sistemu videonadzora u svrhu odrzavanja omoguéen je samo ovlastenim tehni¢kim
licima imenovanim od strane obradivaca, u skladu sa ugovorom ili drugim pravnim aktom
kojim se ureduje odnos izmedu kontrolora i obradivaca.

(4) Pristup u svrhu odrZzavanja sistema videonadzora mora se vrsiti na na¢in koji ne ugrozava
privatnost korisnika i integritet snimaka, a aktivnosti odrZzavanja evidentiraju se u posebnoj
evidenciji koja ukljucuje vrijeme, identitet tehnickog lica i opis izvrSenih aktivnosti.

(5) Tehnicka lica iz stava (3) ovog ¢lana tokom odrzavanja sistema videonadzora mogu
privremeno pristupati svim komponentama sistema potrebnim za izvr§enje svojih zadataka,
ali nemaju ovlastenje za pregled snimaka u realnom vremenu koji se koriste u svrhe nadzora
ili operativnog pracenja.

POGLAVLJE XII - ROKOVI CUVANJA SNIMAKA

Clan 22.
(Rokovi ¢uvanja)

(1) Snimci prikupljeni putem sistema video nadzora iz ¢lana 6. ovog pravilnika ¢uvaju se
30 dana nakon ¢ega se automatski brisu ili prepisuju novim snimcima.

(2) U sluéaju da su snimci potrebni kao dokaz u krivi€énom, prekr§ajnom, upravnom ili
drugom zakonom propisanom postupku, isti se mogu €uvati i duZe od roka iz stava (1)
ovog ¢lana, ali isklju¢ivo do okonéanja postupka za koji su izdvojeni.

(3) Kod sistema videonadzora javno dostupnih objekata, kontrolor podataka ili obradivaé
duZan je da zapise o upotrebi sistema ¢uva 12 mjeseci.

(4) Zapisi omogucavaju da se utvrdi datum i vrijeme i identitet lica koje je izvr$ilo uvid u
sistem videonadzora.



POGLAVLJE XIII - TEHNICKE I ORGANIZACIONE, MJERE

Clan 23.
(Tehniéke i organizacione mjere zaitite podataka)

Ministarstvo, kao kontrolor podataka, prilikom uspostavljanja i koristenja sistema videonadzora
primjenjuje odgovarajuée tehnigke i organizacione mjere u cilju osiguranja zakonite, postene i
sigurne obrade li¢nih podataka u skladu sa ovim pravilnikom.

POGLAVLIJE XIV - ZAVRSNE ODREDBE

Clan 24.
(Provedbeni propisi)

U roku od 30 dana od dana stupanja na snagu ovog pravilnika, ministar ¢e donijeti odluke o
sistemima videonadzora propisanih ovim pravilnikom.

Clan 25.
(Sastavni dio Pravilnika)

Sastavni dio ovog pravilnika &ine:
a) Prilog 1 — Evidencija pristupa snimcima videonadzora
b) Prilog 2 — Oznaka o videonadzoru

Clan 26.
(Rodna ravnopravnost)

Izrazi koji su u ovom pravilniku radi preglednosti dati u Jednom gramati¢kom rodu, bez
diskriminacije se odnose i na muski i na Zenski rod.

Clan 27.
(Stupanje na snagu)

Pravilnik stupa na snagu narednog dana od dana objavljivanja u ,,SluZbenim novinama Kantona
Sarajevo®,

St
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EVIDENCIJA PRISTUPA SNIMCIMA VIDEONADZORA

PRILOG 1

IME I PREZIME
OVLASTENOG
LICAZA
PRISTUP
SNIMCIMA

DATUM
PRISTUPA

VRIJEME
PRISTUPA

RAZLOG
PRISTUPA

IME1
PREZIME
OSOBE KOJA
JE PREUZELA
MEDIJSKI
ZAPIS

POTPIS
OSOBE KOJA
JE PREUZELA

MEDIJSKI
ZAPIS




PRILOG 2
OZNAKA O VIDEONADZORU

Naziv kontrolora: Ministarstvo saobraéaja Kantona
Sarajevo

Naziv obradiva¢a: KIKP Gradski saobracaj d.o.o.
Sarajevo

Adresa obradivada: Srdana Aleksica 1

Kontakt podaci obradivada: info@gras.ba

Telefon: +387(0)33 293 - 222

Fax: +387(0)33 452 - 186

Informacije o obradi Vasih liénih podataka od strane
obradivaa mozZete pronacéi u Politici privatnosti na

www.gras.ba

PROSTOR JE POD
VIDEONADZOROM
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Naziv kontrolora: Ministarstvo saobracdaja Kantona
Sarajevo

Adresa kontrolora: Reisa DZemaludina Caugevica 1
Kontakt podaci kontrolora: ms@ms.ks.gov.ba
Telefon: +387(0)33 562-058

+387(0)33 562-059

Informacije o obradi Vagih li¢nih podataka od strane
kontrolora mozete pronaéi u Politici privatnosti

www.ms.ks.gov.ba

PROSTOR JE POD
VIDEONADZOROM
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